Werk-statt-Schule e.V. * Friedrich-Ebert-Wall 1 * 37154 Northeim
Telefon (0 55 51) 97 88-0 * Telefax (0 55 51) 97 88-22 * info@werk-statt-schule.de

Datenschutzinformation zum Messenger-Dienst Signal

Namen und Kontaktdaten der fir den Datenschutz Verantwortlichen
Maik Schwartau, Geschaftsfuhrer

Tel.: 05551-978812

m.schwartau@werk-statt-schule.de

Mitarbeiter*innen, die fur die Kommunikation via Signal ihr privates Smartphone benutzen

Kontaktdaten der Datenschutzbeauftragten
Althammer & Kill GmbH & Co. KG

Frau Sema Karakas

Roscherstr. 7

30161 Hannover

Telefon: 0511 330603 26

E-Mail: sk(at)althammer-kill.de

Damit wir mit Ihnen Uber den Messenger-Dienst Signal kommunizieren kénnen, missen lhre
personenbezogenen Daten (z. B. Name, Tel.-Nr., Chat-Protokoll) gespeichert und verarbeitet
werden.

Wenn Sie mit uns Uber den Messenger Signal kommunizieren méchten willigen Sie durch
den Versand einer Startnachricht nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdricklich in die
Kommunikation via Signal ein.

Maochten Sie nicht mehr tber den Messenger Signal mit den Mitarbeiter*innen der Werk-
statt-Schule kommunizieren, kénnen Sie Ihren Abmeldewunsch lber den Messenger-Chat
an uns senden, in dem Sie uns die Nachricht ,,STOP* schicken.

Zweck fur die Verarbeitung personenbezogener Daten:
Kommunikation mittels Messenger Signal

Rechtsgrundlage:
Art. 6 Abs. 1 S. 1 lit.a DSGVO (Einwilligung)

Wir geben |hre personenbezogenen Daten nur weiter, wenn
e Siegem. Art. 6 Abs. 1 S. 1 lit. a DSGVO lhre ausdrickliche Einwilligung dazu erteilt
haben;
o fiir die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO eine gesetzliche Verpflichtung
besteht.

Die weitergegebenen Daten diurfen von den Empfanger*innen ausschlief3lich zur
Kommunikation via Signal verwendet werden.
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Dauer, fir die Ihre personenbezogenen Daten gespeichert werden:

Speicherung lhrer Mobil-Telefon-Nr. in der Signal-App solange, bis Sie uns eine Nachricht
mit ,STOP*“ zuschicken (Widerruf der Einwilligung). Chat-Protokolle und zugesendete
Dokumente Uber Signal werden nach einem Monat geléscht.

Fir den Fall, dass der Verantwortliche beabsichtigt die personenbezogenen Daten fir einen
anderen Zweck weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben
wurden, so wird die betroffene Person vor dieser Weiterverarbeitung tber diesen anderen
Zweck informiert.

Die betroffene Person hat folgende Rechte:

e Recht auf Auskunft Uber die betreffenden personenbezogenen Daten

¢ Recht auf Berichtigung

e Recht auf Loschung oder auf Einschrankung der Verarbeitung

e Widerspruchsrecht gegen die Verarbeitung

e Recht auf Datenubertragbarkeit

e Recht, die Einwilligung zur Verarbeitung der personenbezogenen Daten jederzeit zu
widerrufen

e Beschwerderecht bei einer Aufsichtsbehdrde

Uber Signal:

Signal ist im Google Play-Store und Apples App Store erhaltlich.

Seit 2017 steht die App auch als Direkt-Download als .apk-Datei auf der Webseite zur
Verfligung.

Beim ersten Start der Signal-App muss man sich mit einer Handynummer anmelden, man
kann den Dienst nicht ohne nutzen. Signal verlangt bei der Installation Zugriff auf das
Adressbuch, um andere Nutzer*innen zu finden.

Verweigert man den Zugriff, muss man die Telefonnummer des Empfangers per Hand
eintippen und kann sie nicht in der Kontaktliste speichern. Nach Angaben von Signal werden
Kontaktdaten grundséatzlich anonymisiert (gehasht) auf Signals Servern abgeglichen und
anschliel3end wieder geltscht.

Mit der App lassen sich Texte und Dateien an eine Person oder an Gruppen schicken. Auch
verschlisselte Audio- und Video-Anrufe sind moglich - allerdings nicht in Gruppen und nicht
mit der Desktop-Version.

Die Nachrichten werden Uber die Server von der Betreiber-Organisation Open Whisper
Systems geleitet, die sich in den USA befinden. Da sie verschlisselt sind, kdnnen die Inhalte
jedoch vom Betreiber nicht gelesen werden und sind auch vor Behorden sicher.
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https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://itunes.apple.com/de/app/signal-private-messenger/id874139669?mt=8
https://signal.org/android/apk/

